»otrasak GDPR" obchazi Evropu
a dési OSVC

Jak by se s tim méeli
vyrovnat podnikatelé
v oboru elektro?




Ochrana osobnich udaju

V soucasné dobé je ochrana osobnich udaju poza-
dovana predevsim zakonem ¢. 101/2000 Sb., ve
znéni pozdéejSich predpisu.

GDPR navazuje na tento zakon. | kdyz pfinasi
nekteré novinky, podstata vSak zustava zachova-
na. Novinkou je pristup na zaklade hodnoceni
predpokladanych rizik.




Co je a co neni GDPR?

Zpusob ochrany osobnich udaju je prirovnavan
kK novému BOZP.

GDPR neobsahuje specificka pravidla pro nakla-
dani s osobnimi udaji a postup implementace je
pravidla, ktera pote musi dodrzovat a zajistovat
tak soulad s GDPR.




Co je a co neni GDPR?

GDPR pojima ochranu osobnich udaju jako
abstraktni oblast. Nepozaduje, aby byly splneny
pozadavky jim stanovene, ale aby byl vytvoren
soulad s nim na zaklade dodrzovani jim

stanovenych zasad zajisteni ochrany osobnich
udaju.




Zasady zpracovani osobnich udaju

Zakladnimi stavebnimi kameny pro vytvoreni souladu
S narizenim jsou zasady urcujici podminky, za kte-
rych smi byt osobni udaje zpracovavany. Jedna se o:
» zakonnost,

» korektnost a transparentnost,

» UcCelové omezeni,

» minimalizace udaju,

» presnost,

» omezeni ulozeni,

> integrita a duvérnost,

» odpovednost.




Zakonnost

Zpracovani nesmi byt v rozporu se zakonem a
pouze v odpovidajicim rozsahu pri splneni nektere
z v DGPR uvedenych podminek — pro splnéni
pravni povinnosti, pro splneni smlouvy nebo pro
opatreni pred prijetim smlouvy, pro ochranu zivotne
dulezitych zajmu, pro splnéni ukolu provadéného ve
verejném zajmu nebo pri vykonu verejné moci, pro
ucely opravnénych zajmu spravce nebo treti strany,
kromé pripadu, kdy ma pfednost zajem subjektu
udaju a udéleni souhlasu subjektem udaju.




Zasady zpracovani osobnich udaju

Korektnost a transparentnost

ZajiStovat co nejvétsi miru informovanosti subjektu
udaju, nezastirat ucel zpracovani.

Uéelové omezeni
Osobni udaje nesmi byt zpracovavany k jinemu
ucelu, nez k jakemu byly shromazdeny.




Zasady zpracovani osobnich udaju

Minimalizace udaju
Zpracovavat pouze udaje, ktere jsou pro k dosa-

zeni ucelu nezbytné, a to pouze v nutnem roz-
sahu.

Presnost

Udaje musi byt pfesné a podle potifeby aktualizova-
neé. To vSak neznamena, ze by spravce mel povin-
nost vyhledavat nepresné udaje a opravovat je.




Zasady zpracov

Omezeni ulozeni
Osobni udaje maji byt u

identifikaci subjektu udaj

ani osobnich udaju

ozeny ve forme umoznujici
u po dobu ne delSi, nez je

nezbytné pro ucely, pro
Nepotrebné udaje musi
mizovany.

Integrita a duvérnost

Ktere jsou zpracovavany.
byt vymazany nebo anony-

Je nutné prijmout vhodna technicka a organizacni
opatreni pred neopravnenym nebo protipravnim

Zpracovanim, jakoz i pred nahodnou ztra-

tou, znicenim, poskozenim.



Zasady zpracovani osobnich udaju

Odpoveédnost

Spravce odpovida za zajisteni souladu se vsemi
zasadami (za dodrzeni vSech svych povinnosti) a
musi byt schopen toto prokazat

(posouzeni opravneneho zajmu,
souhlasy, splnéni informacni
povinnosti, vnitrni predpisy
apod.).




Pravni duvody zpracovani

Pravni duvody, které uzce souvisi s uCelem
zpracovani (Ucel ovliviuje mozny pravni duvod),
poskytuji pravni zaklad pro zpracovani osobnich
udaju. Soubézné muze byt i vice pravnich duvodu
pro zpracovani osobnich udaju.




Pravni duvody zpracovani

Pravni duvody Ize je rozdelit do dvou
zakladnich skupin:

»bez souhlasu subjektu (souhlas se
nepozaduje)
»se souhlasem (souhlas je nutny).




Pravni duvody nevyzadujici souhlas

»zpracovani je nezbytne pro plneni smilouvy, jejiz
smluvni stranou je subjekt udaju nebo pro pfijeti
opatreni pred uzavrenim smlouvy na zadost
subjektu udaju

»zpracovani je nezbytne pro plneni pravni
povinnosti

»zpracovani je nezbytne pro ochranu zivotne
dulezitych zajmu subjektu udaju nebo jiné fyzické
0osoby




Pravni duvody nevyzadujici souhlas

»zpracovani je nezbytné pro splnéni ukolu provade-
neho ve verejnem zajmu nebo pri vykonu verejné
moci

»zZpracovani je nezbytne pro ucely opravnenych
zajmu spravce Gi treti strany, kromé pfipadu, kdy
pred temito zajmy maji prednost zajmy subjektu
udaju vyzadujici ochranu osobnich udaju, zejména
ditéte




Pravni duvody

VSechny pravni duvody jsou si rovny. Neplati, ze
udéeleni souhlasu je nadrazeno ostatnim. Naopak
vyzadani si souhlasu by melo byt az posledni
moznou podminkou splneni zakonnosti, tedy az

VvV pripade, ze nelze zvolit zadnou z predchazejicich.

Souhlas nema byt vyzadovan v pripadech, kdy je
osobni udaj zpracovavan na zakladeé jineho pravniho
duvodu, nebot by se tak jednalo o uvedeni subjektu
udaju v omyl, Ze zpracovani udaju je odvolatelné.




Souhlas ke zpracovani

Souhlas subjektu udaju musi byt dobrovolny, dolozi-
telny, odliSitelny od ostatnich udaju a odvolatelny.

Je nutné mit na zreteli, ze se jedna o svobodny,
konkrétni, informovany a jednoznacny projev vule,
kterym subjekt udaju dava prohlasenim nebo jinym
zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udaju.




Zvlastni kategorie os. udaju

Udaje vypovidajici o rasovém &i etnickém plivodu,
politickych nazorech, nabozenském vyznani Ci
filozofickem presvedceni nebo Clenstvi v odborech, a
zpracovani genetickych udaju, biometrickych udaju
za UcCelem jedinecné identifikace a udaje o zdravot-
nim stavu Ci sexualnim zivoté nebo sexualni orientaci

fyzicke osoby.




Zpracovani zvlastnich kategorii

Osobni udaje zahrnute do zvlastnich kategorii osob-

nich udaju (dnes citlivi udaje) nesmi byt zpracovava-

ny vyjma povolenych pfipadu:

»udéleni vyslovného souhlasu subjektu udaju,

»zpracovani je nezbytne pro ucely plnéni povinnosti
a vykon zvlastnich prav spravce nebo subjektu
udaju v oblasti pracovniho prava a prava v oblasti
socialniho zabezpeceni a socialni ochrany,




Zpracovani zvlastnich kategorii

»zpracovani je nutné pro ochranu zivotné dulezitych
zajmu subjektu udaju nebo jiné fyzické osoby v pripadé,
ze subjekt udaju neni fyzicky nebo pravné zpusobily
udelit souhlas,

»zpracovani provadi v ramci svych opravnenych cinnosti
a s vhodnymi zarukami nadace, sdruzeni nebo jiny
neziskovy subjekt, ktery sleduje politicke, filozoficke,
nabozenske nebo odborove cile, a za podminky, ze se
zpracovani vztahuje pouze na soucasné nebo byvale
cleny tohoto subjektu nebo na osoby, kterée s nim
udrzuji pravidelné styky souvisejici s jeho cili, a ze tyto

OSOan udaje nejsou bez souhlasu subjektu udaju

zpristupnovany mimo tento subjekt




Povinnosti spravce

Spravce primarneé odpovida za zpracovani osobnich
udaju. Pro jejich ochranu je povinen zavést vhodna
technicka a organizacni opatreni odpovidajici
danému riziku (schopnost obnovit dostupnost
osobnich udaju, zajisténi integrity udaju, micenlivost
zaméstnancu atd.).

Spravce je téz povinen vést zaznamy o Cinnostech

zpracovani (v nekterych pripadech se netyka firmy
do 250 zaméstnancu).
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Povinnosti spravce

Spravce muze pro zpracovani osobnich udaju
vyuzit zpracovatele (napriklad pro zpracovani
mezd zamestnancu).

Zpracovatel muze osobni udaje zpracovavat jen
za zakladé pokynu spravce (ujednani s nim —
pisemna smlouva). Nesmi bez pisemného
predchoziho povoleni spravce retezit zpracovatele
osobnich udaju, tedy predavat osobni udaje
dalsimu zpracovateli.

Spravce je povinen o zpracovateli informovat
subjekt udaju.



Povinnosti spravce

Nastane-|i pripad poruseni zabezpeceni osobnich
udaju, které je rizikové (napf. citelna kradez dat),
je spravce povinen to ohlasit dozorovemu organu.
Ohlaseni by melo byt provedeno do 72 hodin.




Zabezpeceni osobnich udaju

Je mozne, nikoliv povinne, napriklad provest
pseudonymizaci. Dale je moznée provadet Sifrovani
osobnich udaju. Opét se nejedna o povinnost, ale
0 moznost pouziti v pripade, kdy je to vhodne
(spravce usoudi, ze je to potrebne).

Také musi byt prijata takova opatreni, aby osobni
udaje zpracovavala pouze fyzicka osoba, ktera je
Zpracovava na pokyn spravce nebo zpracovatele.
Jejich pocet by mel byt minimalizovan.




Posouzeni vlivu na ochranu
osobnich udaju

Spravce je povinen jej provest vzdy, kdy hrozi
vysoke riziko pro prava a svobody subjektu udaju
a tez v pripadech systematickeho a rozsahleho
vyhodnocovani osobnich aspektu tykajicich se
fyzickych osob, ktere je zalozeno na automatizo-
vanem zpracovani, rozsahle zpracovani zvilastnich
kategorii udaju nebo osobnich udaju tykajicich se
rozsudku v trestnich vécech a trestnych Cinu, jakoz
| rozsahlé systematické monitorovani verejne
pristupnych prostor.




Poverenec pro ochranu
osobnich udaju

Zajistit si poverence se netyka vsak vSech spravcu a
zpracovatelu osobnich udaju. Ustanoven musi byt pou-
ze v pripadé, ze zpracovani osobnich udaju provadi or-
gan verejné moci nebo verejny subjekt, hlavni Cinnosti
spravce nebo zpracovatele spocCivaji v operacich zpra-
covani, které vyzaduji rozsahle pravidelné a systema-
tické monitorovani subjektu udaju a téz v pfipade, kdy
hlavni Cinnosti spravce nebo zpracovatele spocCivaji

v rozsahlém zpracovani zvlastnich kategorii osobnich
udaju a osobnich udaju tykajicich se rozsudku v trest-
nich vécech a trestnych Cinu.




Prava subjektu udaju

Spravcem nesmi byt ignorovana prava subjektu
udaju — pravo na informace, na pristup k osobnim
udajum, na opravu na doplnéni, na vymaz. Vykon
téchto prav musi byt bezplatny, vyjma pripadu
zjevné neduvodnych zadosti (napriklad neustale se
opakujicich). UskuteCnen ma byt bez zbytecnéeho
odkladu, resp. do tficeti dnu.

Kdokoliv, kdo v dusledku poruseni GDPR utrpél
hmotnou Ci nehmotnou Uymu, ma pravo od spravce
nebo zpracovatele obdrzet nahradu utrpene ujmy.




Pokuty

Pokuty, maji mit predevsim preventivni, odstrasu-
jici a donucuijici ucinek, nikoliv likvidacni.

Stanovena pokuta do vyse 20 000 000 EUR nebo
do 4 % celosvétového obratu za predchozi finan-
cni rok (podle toho, ktera hodnota je vyssi) se
prav subjektu udaju, predavani osobnich udaju
atd.). Pro ta méné zavazna (nenahlaseni nebo
neoznameni pripadu poruseni zabezpeceni osob-
nich udaju atd.) jsou stanoveny polovicéni hodnoty.




Postup pro vytvoreni souladu

1. Provest analyzu souCasného stavu. To zname-
na vyhodnotit jakym zpusobem je v sou€asné
dobé zajisténa ochrana osobnich udaju
(predevsim vyhodnoceni systemu a jeho
funkCnosti).

2. Provést analyzu kde a jakym zpusobem ve
firmé nebo spolecnosti dochazi ke zpracovani
osobnich udaju, véetné, zda jsou
Zpracovavany udaje spadajici do zvlastni
kategorie osobnich udaju (dnes ,citlivé udaje”).




Postup pro vytvoreni souladu

3. Proveést analyzu k jakému ucelu vyhledané
osobni udaje se pouzivaji a které osoby se
S nimi seznamulji.

4. Vyhodnotit, zda zjisteneé osobni udaje jsou pro
provozovanou cinnost nutne. Pokud ne, zrusit je,
jakoz i jejich dalsi ziskavani. U tech, ktere jsou
potrebne, vyhodnotit opravnenost zpracovani (z
jakého duvodu je mozné je zpracovavat ve
smyslu GDPR - splnéni jedné ze stanovenych
podminek nebo udeleni souhlasu subjektem
udaju) a nutnost rozsahu osob, které se s nimi

' seznamuiji.




Postup pro vytvoreni souladu

5. U osobnich udaju, které je mozné zpracovavat
pouze na zakladé souhlasu subjektu udaju,
vyhodnotit, zda souhlas byl udelen, a pokud ano,
zda odpovida pozadavkum, které vyplyvaji z
GDPR.




Postup pro vytvoreni souladu

Souhlas neni nutne zajistovat v pripade, ze zpra-
covani je nezbytné pro plneni smlouvy, jejiz smluv-
ni stranou je subjekt udaju nebo pro pfijeti opatreni
pred uzavienim smlouvy na zadost subjektu udaju,
pro plnéni pravni povinnosti, ochranu zivotné dule-
zitych zajmu subjektu udaju nebo jiné fyzické oso-
by, pro spineni ukolu provadeného ve verejnem
zajmu nebo pri vykonu verejné moci, pro ucely
opravnenych zajmu spravce Ci tfeti strany, kromé
pripadu, kdy pred témito zajmy maji prednost
zajmy subjektu udaju vyzadujici ochranu osobnich
~ udaju, zejména ditéte.




Postup pro vytvoreni souladu

6. Vytvorit souhlasy pro zpracovani osobnich
udaju, u kterych je to nutné a pozadat o udéleni
souhlasu subjekty udaju.

7. Vytvorit systém pro poskytovani souhlasu, kde je
to nutné, pfri prijimani novych osobnich udaju.

8. Vyhodnotit jaka pfi zpracovani osobnich udaju
vznikaji rizika.




Postup pro vytvoreni souladu

9. Stanovit podminky ochrany osobnich udaju
[technické (zpusob ukladani dokumentu,
zpusob zajisténi elektronické dokumentace,
sifrovani, je-li to nutne, zajisteni pri predavani
udaju tfetim osobam atd.), organiza€ni (jak
dlouho se které udaje uchovavaji, moznost
zapomenuti, zajiSténi pri predavani udaju
tretim osobam atd.), personalni (kdo s kterymi
udaji smi pracovat, Skoleni zaméstnancu,
ustanoveni poverence, je-li to nutne atd.)].




Postup pro vytvoreni souladu

10. Vytvorit interni dokument, ktery stanovi pravidla
systému zajisténi ochrany osobnich udaju ve
vasi firme, vCetneé poskytovani informaci subjek-
tum udaju a kontrolni €innosti.

11.Proverit, zda nove vytvorenym systémem
(internim predpisem) jsou naplnény pozadavky
vSech zasad zpracovani osobnich udaju.

12. PInit pozadavky stanovene si v internim
dokumentu a vest dokumentaci prokazujici
soulad s GDPR.




Zaverem

GDPR neni nutne se bat. Ten, kdo v soucasne
dobe dodrzuje pozadavky zakona o ochrane
osobnich udaju nebude mit az tak mnoho prace
s vytvorenim souladu s GDPR.

Na druhou stranu je nutné pro ochranu osobnich
udaju néco udélat. Tim prvnim a nejpodstatnéjSim
krokem je zmapovani soucasneho stavu a zjisteni
potfebnych kroku k vytvoreni souladu.




